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Avant-Propos :

Cet exposé présente 1'algorithme de factorisation par la méthode des courbes elliptiques
mis au point par Lenstra (voir [6]). Les quatre premieres sections présenterons les courbes
elliptiques en rappelant un certain nombre de notions de géométrie projective. Ce qui
y sera exposé devrait amplement suffire pour aborder la suite. Pour des approches plus
completes on pourra se reporter & [7] et [1].

Dans les huit sections suivantes, nous entrerons dans le vif du sujet. Nous explorerons
certains détails de l’algorithme de factorisation sur des courbes elliptiques en attaquant
le probleme sous un angle théorique puis pratique. Nous détaillerons ensuite plusieurs
améliorations venues s’ajouter a ’algorithme original depuis sa création.

Bonne lecture!



1 Géométrie projective

1.1 Plan projectif et courbes sur le plan projectif

DEFINITION 1 Soit un corps K. Le plan projectif Po(K) est l’ensemble des points
P = (a,b,c) # (0,0,0) € K3 de sorte que deuz points P = (a,b,c) et P' = (a’, 1, ') sont
considérés équivalents s’il existe t € K* tel que (a,b,c) =t(a’,b', ).

Dans la suite il nous arrivera d’écrire Py & la place de Py(K).

Nous allons maintenant définir la notion de courbe sur le plan projectif. Nous utiliserons
pour cela des polynoémes a trois variables. De par la définition du plan projectif, un point
peut étre représenté par plusieurs triplets différents mais équivalents. Il semble alors
naturel de ne considérer que des polyndémes F(X,Y, Z) tels que si F(a,b,c) = 0 alors
F(ta,tb,tc) = 0 pour tout ¢ non nul.

DEFINITION 2 Un polynéme F(X,Y,Z) est homogéne de degré d s’il vérifie [’égalité
suivante :
F(tX,tY,tZ) =t'F(X,Y, Z) .

Ces polynémes sont une somme de mondmes de la forme X*Y7ZF avec i +j+k = d
et vérifient la propriété précédemment énoncée. Nous pouvons introduire le concept de
courbe sur le plan projectif.

DEFINITION 3 Une courbe C sur le plan projectif Py est l’ensemble des solutions
d’une équation polynomiale
C: FX,Y,Z2)=0,

ou F' est un polynome homogeéne de degré supérieur ou égal a 1. Le degré de la courbe
est le degré de ce polynome.

Pour vérifier qu'un point P = (a, b, c) appartient a la courbe, il suffira de vérifier que
F(a,b,c) = 0. En effet si on choisit une autre représentation de ce point dans le plan
projectif Py, soit (ta,tb,tc), on a :

F(ta,tb,tc) = t*F(a,b,c) =0

Toute représentation d’un point de la courbe est un zéro du polynéme F'.

DEFINITION 4 Une courbe D € P, définie par un polynome homogéne de degré 1 est
appelée une droite.

Une courbe C € Py définie par un polynome homogéne de degré 3 est appelée une cu-
bique.

1.2 Lien avec la représentation affine

Nous pouvons faire le lien entre une courbe du plan projectif telle que nous venons
de la définir et une courbe du plan affine habituel (que nous noterons Ay ou Ay (K)).
Considérons une courbe C' de P donnée par un polynéme homogene de degré d :



C: F(X,Y,Z)=0

Si P = (a,b,c) est un point de la courbe tel que ¢ # 0, on pourra considérer que ce point
du plan projectif correspond au point (%, g) du plan affine. Nous pouvons remarquer que
deux représentations différentes d’un méme point dans P, donneront lieu & un unique
point dans A,.

Par ailleurs on constate que si F' est homogene de degré d et que F(a, b, c) = 0, alors :

c C C

F(e, 9,1) - <l>dF(a,b,c) -0 .

Nous pouvons alors définir une courbe dans le plan affine A, & partir d’'une courbe dans
le plan projectif Py, dont les points (z,y) seront solution de I’équation f(x,y) = 0, avec
f définie par :

C: fz,y) = F(z,y,1) .
On constate qu’il y a correspondance entre les points P = (a,b,c) de C tels que ¢ # 0
et les points de C. Sans entrer dans les détails, nous considérerons que les points de
troisieme coordonnée nulle sur la courbe C' sont envoyé a l'infini dans le plan affine

(pour plus de détails voir [10] ou [7]). Nous noterons I’ensemble de ces points & 'infini
Py = {(a,b,0) € Py}. Dans ce cas :

Remarque : En ce qui concerne les courbes elliptiques, nous verrons que seul un point
de la courbe appartient a IP;. Nous le noterons O.

1.3 Courbes irréductibles

DEFINITION 5 Un polynome P est factorisable lorsqu’il existe deuzx polynomes U et
V' non constants de degré strictement inférieur a celui de P tels que :

P(X.Y,Z) = U(X,Y, Z)V(X.Y, Z)
Un polynéome est irréductible lorsqu’il n’est pas factorisable.

Un polynéme peut étre factorisé en un produit de polynoémes irréductibles. Si F' €
K[X,Y, Z] est un polynome, il existe Py, Py,... P, € K[X,Y,Z] tous irréductibles tels
que :

Les P; sont appelées les composantes irréductibles du polynome F'.

DEFINITION 6 Soit une courbe C' définie par le polynome F(X,Y,Z) = 0. La courbe
C est dite irréductible si le polynome F est irréductible.

On dit que deux courbes Cy et Cy n’ont pas de pas de composante commune quand leur
composantes irréductibles sont distinctes.



1.4 Intersection d’une cubique et d’une droite dans le plan pro-
jectif
PROPOSITION 1 L’ensemble des points a l'intersection d’une cubique C et d’une droite

D est fini si, et seulement si, ces deux courbes n'ont pas de composante irréductible en
commaun.

Démonstration :

e Soit C' l'ensemble des solutions de Fy(X,Y,Z) = 0 et D l'ensemble des solutions de
Fy(X,Y,Z) = 0. Comme D est une droite, F» est un polynéme homogene de degré 1 et
est donc irréductible. Dire que C et D ont une composante commune revient a dire que
Fy peut s’écrire sous la forme :

FU(X,Y,Z) = F5(X,Y, Z)G(X,Y, Z)

oll G est un polynéme non constant. L’ensemble des points de D (i.e. les solutions de
F»5(X,Y,Z) = 0) est alors inclus dans C. Il y a donc une infinité de points a l'intersection
de C' et de D. Par contraposée, si C' et D se coupent en un nombre fini de points, elles
n’ont pas de composante commune.

e Supposons maintenant que C' et D n’ont pas de composante commune. La droite D est
définie par un polynéme homogene de degré 1 :

D: Fy(X,Y,Z) = aX +bY +cZ
Soit P = (Xp,Yp,Zp) un point a 'intersection de C' et D.

Si ZP 7& 0:
Les coordonnées affines du point P vérifient alors :

fo(zp,yp) = axp +byp +c=0

On peut supposer, par symétrie, que b ## 0. Dans ce cas :

arp +c
yp = Ty
L’équation suivante doit alors étre vérifiée :
arp +c¢
filwp, =25 =0

C’est un polynéme en xp non nul car C' et D n’ont pas de composante commune. Il
admet donc un nombre fini de racines.

Si Zp =0:
Les coordonnées homogenes de P vérifient alors le systéme d’équation suivant :

aXp+bYp=0
Fi(Xp,Yp,0)=0



En supposant, par symétrie, que b # 0, nous voyons que les cordonnées homogenes de P
doivent vérifier :

a
Fy\(Xp,— Xp,0) =0

Cette équation est un polynéme en X p non nul puisque C et D n’ont pas de composante
commune. Il admet donc un nombre fini de racines.

Ainsi :
Si C' et D n’ont pas de composante commune, elles se coupent en un nombre fini de
points.

(]

COROLLAIRE 1 Soit C une cubique irréductible et D une droite. C' et D se coupent
en un nombre fini de points.

2 Les courbes elliptiques

2.1 Définition d’une courbe elliptique et premiers résultats

DEFINITION 7 Soit un corps K. Une courbe elliptique sur K est une cubique irréductible,
non singuliére, définie comme l'ensemble des solutions du plan projectif Po(K) de I’équation
de Weierstrass homogéne suivante :

E:Y?’Z+aXYZ+a3sYZ? = X3+ ax,X?Z + ay X Z* +a623\ (1)

avec aj, as,as,ayq, as, a6 € K.

Une courbe elliptique doit étre non singuliere, c’est a dire que si on écrit 1’équation
précédente sous la forme d’une équation homogene F(X,Y,Z) = 0, alors les dérivées
partielles de F' ne doivent pas s’annuler simultanément en un point de la courbe.

Remarquons qu’une telle courbe admet un unique point de coordonnée Z nulle, le point
(0,1,0). Il sera noté dans la suite O.

Par la suite nous utiliserons la plupart du temps la représentation affine de I’équation de
Weierstrass :

‘E:y2—|—a1xy+a3y=x3+a2x2—|—a4x—|—a6‘ (2)

ol a; € K. Pour Z # 0, un point (X,Y,Z) solution de I’équation (1) correspond & un
point (x,y) solution de I’équation (2) avec (z,y) = (X/Z,Y/Z).

L’ensemble des solutions de 1’équation (1) correspond & 'union entre les solutions de
I’équation (2) et du point O.

Dans la suite il sera parfois plus simple d’utiliser les variables suivantes :



bQ = a% -+ 40,2

by = 2a4 + ajas

bg = a% + dag

by = a%ag + dasag — arasay + agag — ai
Cq4 = b% — 24b4

cg = —b3+ 36byby — 216bg

Remarque : La définition 7 (d’une courbe elliptique) est issue de [7]. Une autre version,
qu’on trouvera par exemple dans [1], est d’élargir le domaine de définition de la courbe

a Py(EK).

DEFINITION 8 Le discriminant A de [’équation de Weierstrass est la quantité :

A = —b3bg — 8b — 27b% + babsbs

Lorsque le discriminant est non nul, on définit le j-invariant de la courbe elliptique E :

3

JE) =3

La courbe elliptique est non singuliere lorsque son discriminant est non nul. Le j-invariant
est lié a la notion d’isomorphisme sur une courbe elliptique. Sans entrer dans les détails
(nous n’en aurons pas besoin par la suite), deux courbes elliptiques définies par leur
équation de Weirstrass a coefficient sur un corps algébriquement clos sont isomorphes
si, et seulement si, elles ont le méme j-invariant (pour une démonstration de ce résultat,

voir [7]).

2.2 Courbe elliptique sur un corps de caractéristique p > 3

PROPOSITION 2 Soit K un corps de caractéristique p > 3. Une courbe E donnée par
léquation 2 prend alors la forme simplifiée suivante :

‘y2=m3—|—aaj+b‘

avec !

4a3

_ 3 2 y = T 10
A= —16(4a” +276%) | et |j(E) = 1728 =

Preuve :

Puisque le corps n’est pas de caractéristique 2, on peut effectuer le changement de variable
suivant :
1
y—y— 5(01554‘@3) )
pour que I’équation (2) devienne :

b2 2 b4 b6

y? = 2%



Puisque la caractéristique de corps n’est ni 2, ni 3 on peut effectuer le changement de
variable suivant :

b2
T—r—— .

12

L’équation que nous venons d’obtenir devient alors :
2 3 G4 Co
=2 — —x—— .
Y 18" 864

Il suffit de poser a = — 7% et b = — g pour obtenir '’équation souhaitée.

On peut effectuer les mémes changements de variable pour obtenir les nouvelles équations
de A et de j(E).

d

Sur un corps fini, le nombre de points de la courbe est fini. Le théoréeme de Hasse nous
permet d’en connaitre approximativement le nombre :

THEOREME 1 (Théoréme de Hasse) Soit Fq un corps fini et soit E une courbe ellip-
tique définie sur F,. Le nombre de points de la courbe est tel que :

ou t est tel que :

It <207 .

3 La structure de groupe d’une courbe elliptique

3.1 Résultat géométrique fondamental

PROPOSITION 3 Soient une cubique irréductible non singuliére C et une droite L
définies sur un corps K. Si la cubique C' a au moins deuz points d’intersection (comptés
avec leur multiplicité) avec la droite L, alors le nombre de points d’intersection (comptés
avec leur multiplicité) entre C et L est exactement 3.

Preuve :

En effet, comme C' est irréductible, nous savons grace a la Proposition 1 que le nombre
de points a Uintersection de C et D est fini. Soit la droite D : aX + bY + ¢Z = 0 ou,
par symétrie, nous supposons ¢ # 0. Les points P = (X, Y, Z) sont racine du polynéme
F(X,Y, —@) ou F est le polynome homogene de degré 3 qui définit C'. Notons :
X +bY
o(X,Y) = F(X,Y, - =5
c

et soient P = (a1,b1,c1) et Py = (ag, b, c2) deux points & l'intersection de C et D (avec
éventuellement P; = Py). Comme ¢(ay,b1) = q(az,be) = 0, on peut écrire :

q(X, Y) = U(X, Y)(le — a1Y)(b2X — (ZQY) s

ou v est un polynome homogene de degré 1. Il n’a donc qu’'une racine que nous noterons
(as, b3). Le point P; = (as, bs, —‘“13—1“’1’3) est alors le troisiéme point & I'intersection de C'
et D

O



Cette proposition permet de définir la loi de composition de la sécante-tangente :

1. Si P,Q € C(K) et si P # @, nous pouvons définir D = PQ la droite sécante
passant par P et Q. Gréce a la proposition précédente nous savons que cette droite
coupe la courbe C en un troisieme point unique qui appartient donc & C'N D. Nous
noterons ce troisieme point P * Q).

2. Si P € C(K), nous pouvons définir D = PP, la droite tangente & C' au point P.
Gréce a la proposition précédente nous savons qu’il existe un troisieme point unique
(en comptant les multiplicités) qui appartient & C'N D. Nous noterons ce troisieme
point P * P.

PxP

Fi1G. 1 — Regle de la sécante tangente

Nous pouvons constater que sur la Figure 1, une droite verticale coupant la courbe C ne
semble pas la couper en un troisieme point. Ce ceci est lié a la difficulté de représenter
Py sur un plan. Ce troisieme point existe bien sur, et appartient a IPy. Pour une courbe
elliptique il correspond au point O.

Remarque : Le meilleur moyen de considérer Py est de se représenter ses éléments
comme ’ensemble des directions possibles des droites du plan affine. Dans le cas parti-
culier des courbes elliptiques, on a vu que P; se limite a un seul élément, que nous avons
noté O, qui correspond a la direction des droites verticales.

PROPOSITION 4 Soit un corps K et une cubique irréductible non singuliére C'. Pour
tous points Py, Pa, Q1 et Q2 de C(K), nous avons :

(Pr* Py) % (Q1 % Q2) = (P1 % Q1) * (P2 % Q)

Pour une démonstration de ce résultat, voir [7].

3.2 Loi de groupe sur une courbe elliptique
THEOREME 2 Soit un corps K. Soit E est une courbe elliptique définie sur K. Soient
P et Q deux points de cette courbe. Alors l'opération

P+Q=0x%(PxQ)

définit une structure de groupe commutatif ayant O comme élément neutre.



P*(Q—&—R)zR*(P—&—Q)

Fi1G. 2 — L’associativité de la loi de groupe

Preuve géométrique :

1. La loi 4+ est bien interne puisque P + ) est 'intersection d’une droite et de la

courbe, c’est-a-dire un point de la courbe.

. La loi + est associative (voir Figure 2). En effet, si P, @ et R sont trois points de
la courbe, on a :

*(@+R) = Px(0x(QxR))
= ((P*Q)* )*¥ (O (QxR)) car P=(PxQ)*Q
= ((P*Q)*0)*(Q=(Q+R)) voir la proposition 4
= (Ox (P *Q))* R) voir Flgure 2
= (P+Q)*R

En appliquant O sur les deux membres de 1’égalité, nous trouvons
P+(Q+R)=(P+Q)+R.

. L’élément O est le neutre pour la loi + (voir Figure 3). En effet :

P+O=0%(P+0)=P e O+P=0%(O*P)=P

. Tout point P possede un inverse pour la loi 4+. Vérifions que le point
—P = (O %) * P est bien 'inverse de P :

*(Px((0Ox0)xP))=0x(0x0)=04+0=0

o
O+ (((0xO0O)xP)xP)=0%x(0x0)=0+0=0



5. Enfin la loi + est commutative. Si P et @) sont deux points de la courbe :

P+Q=0%x(PxQ)=0x(Q*P)=Q+P

Les propriétés de la loi de groupe sur une courbe elliptique sont représentées sur la
Figure 4.

F1G. 3 — L’élément neutre de la loi de groupe

F1G. 4 — La loi de groupe + sur une courbe elliptique



4 Formules explicites

Nous allons considérer des courbes elliptiques définies sur des corps K de caractéristique
p > 3. L’équation de Weierstrass définissant une courbe elliptique F définie sur K prend
alors la forme simplifiée suivante :

E:y*=24ar+b

Nous pouvons remarquer que cette courbe est symétrique par rapport a ’axe des abs-
cisses. Dans ce paragraphe, P = (zp,yp) et Q = (zq,yq) seront deux points de notre
courbe différents de O.

4.1 Calcul de ’'inverse de P

L’inverse du point P est son symétrique par rapport a I’axe des abscisses, donc :

{orze ®)

Yy-p = —Yp

4.2 Calcul de I’addition de P et ()

Considérons que P # @, sinon additionner P et () revient a doubler le point P.
Sixzp#xg:

La droite D passant par P et Q a pour équation :

YQ —yp
rQ —ITp

D:y=Xx+vy avec A= et vy=yp—Axp

Les coordonnées des points a 'intersection de la droite D et de la courbe E sont solution

du systeme :
yv>=z3+ar+b
y=Az+7y

D’ol1 on déduit :
Ae+v)?2=24ax+0b

Et donc :
23— X222 (a—2M)z— (> —b) =0 (4)

Les coordonnées des points P, Q et P * (Q sont les trois solutions de notre systeme,
Péquation (4) peut donc étre écrite de la maniére suivante :

(z—azp)(z—2Q)(x —2pig) =0
Ce qui donne apres développement :
23— (xp +2Q + 2pe)r? + (TPp2Q + TPTPrQ + T0TPxQ)T — TPTQTPo =0  (5)
En égalisant les coefficients de (4) et (5), on obtient :

Tpwg =N —xp — 10
YpP+Q = ATpwQ +7

10



En remplacant v par sa valeur, on obtient :

wpiq =N —ap —7q
ypr«@ = A@pq —Tp) +yp

Le point P + @ est le symétrique par rapport a 'axe des abscisses du point P * (), donc :

{ a:p+Q:)\2—a:p—xQ (6)
yr+Q = Map —Tpirq) —Yp
avec A= yr— Yo

Tp —XQ
Sizp=u1zq:
On a supposé que P # (). Comme xp = zg on a forcément yp # yg. Le point Q) est
donc l'inverse du point P, ainsi P4+ Q = O.
4.3 Calcul du doublement de P
Siyp #£0:

La droite tangente a E passant par le point P a pour équation :

D:y=Xx+7vy

ol A est la pente de la tangente a la courbe E en P et v = yp — Az p. Notons :

E: flz,y)=9>—2>—ax —b=0

Le coefficient A est alors donné par :

_g—i(xp,yp)

B
L(xpyp)
325 +a

2yp

Le calcul est ensuite le méme qu’au paragraphe précédent (il suffit de remplacer @ par
P et P+ (@ par [2]P). On obtient :

{ m[Q]P = )\2 - Q.TP (7)
yioip = Map — zp21p) — ypP

3r% +a

avec A=
2yp

SinZO:

La tangente en P a la courbe F est verticale et ne coupe F qu’au point P. Le point P
est alors un point d’ordre 2 et on a [2]P = O.

11



5 Une approche théorique de ’algorithme ECM

L’algorithme de factorisation sur une courbe elliptique présente de grandes similitudes
avec l'algorithme de factorisation p — 1 de Pollard. Avant de décrire en détail la méthode
ECM, nous rappelons brievement cet algorithme.

5.1 L’algorithme p — 1 de Pollard

DEFINITION 9 Un entier n est B-lisse si tous les facteurs premiers de n sont inférieurs
ou égaux a B.
Un entier n est B-superlisse si toutes les puissances premiéres divisant n sont inférieures
ou égales a B.

La méthode de factorisation p — 1 de Pollard permet de factoriser un nombre n dont un
facteur premier p est tel que p — 1 est B-superlisse. Cela signifie que p — 1 est un facteur
de B!. On peut alors remarquer que :

! . —
22 modn = @Y modn

(" mod n)P~! mod n

= (2" mod n)P7! + kyn

avec ki1,ky € Z et x € Z/nZ. Et donc, d’apres le petit théoréme de Fermat :

2% modn = (2" modn)?P~' (mod p)

1 (mod p)
pour peu que x soit premier avec p. L’entier p est donc un facteur de (xB! mod n) — 1.

Les nombres n et (zB' mod n) — 1 ont donc un facteur commun que I'on peut faire ap-
paraitre grace & un calcul de pged. Pratiquement on calculera pged((z* mod n) — 1,7)
pour ¢ allant de 1 & B et en s’arrétant des que le pged est différent de 1.

Dans la plupart des cas, choisir B = {/n est suffisant. La complexité de 1’algorithme est
de Vordre de O(B) opérations arithmétiques.
5.2 La méthode ECM

La méthode ECM est une généralisation de la précédente. Plutot que d’effectuer les cal-
culs dans Z/nZ, nous travaillerons sur E(Z/nZ).

Nous supposons ici que le nombre n a un facteur premier p > 3. Nous allons travailler
sur la courbe elliptique définie sur le corps ), par ’équation suivante :
E:y*=2*+ax+bU0,

ol z et y sont les coordonnées affines de notre courbe. La courbe E(F),) doit étre non
singuliere, c’est & dire A # 0. On le vérifie en calculant pged(A,n). S'il est supérieur a 1
alors :
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— soit N | A. On choisi alors une autre courbe elliptique.
— soit N et A ont un facteur commun et le tour est joué.
On peut supposer dans la suite que pged(A,n) = 1 et donc que A mod p # 0.

Dans la méthode p — 1 de Pollard, nous avons supposé que p — 1 est B-superlisse, ce qui
revient a dire que la cardinalité du groupe Fj est B-superlisse. Ici c’est la cardinalité de
E(F,) que nous supposons B-superlisse. L’avantage de cette méthode est que 'on peut
changer plusieurs fois de courbe elliptique afin d’en trouver une telle que la cardinalité
de E(F,) soit B-superlisse pour un certain facteur p de n.

Nous considérons un point P # O de E(Z/nZ). Soit :

k=DB! et m=H#EF,)

La cardinalité de E(F,) étant B-superlisse, on a m | k.
Notons zp et yp les coordonnées affines du point P. On a :

yh =% +axp+b avec xp, yp € Z/nZ

Comme p | n, cette équation est aussi valable dans F,,. Donc P € E(F)).
Nous avons vu que m | k et que P € E(F,). D’apres le théoreme de Lagrange, on a :

[k]P =0 dans E(F,)

La raison pour laquelle nous nous préoccupons du fait que [k]P = O dans E(F,) est
donnée au prochain paragraphe.

Comme nous ne connaissons pas le facteur p, le calcul de [k]P se fera dans E(Z/nZ) et
non dans E(F,). Comme Z/nZ n’est pas un corps, tout les éléments ne sont pas inversible.
Ce probleme peut se poser pendant le calcul de . Dans ce cas, et si on note « ce facteur
non inversible, on a :

— soit aw = 0, dans ce cas on choisi une autre courbe elliptique,

— soit a et n on un facteur commun strictement plus grand que 1. On peut le faire

apparaitre en effectuant un calcul de pged.
Enfin, si le calcul ne donne aucun résultat, nous choisissons une nouvelle courbe elliptique.

5.3 Pourquoi chercher k tel que [k]P = O dans E(F,)?

LEMME 1 Soient P et Q deux points de la courbe E(F,) tels que P+Q = O. Alors, si
p | n, le point P+ Q n’est pas défini sur E(Z/nZ).

En effet, si P+ Q = O sur E(FF,) on sait que zp = zg (mod p), donc que zp —zg =0
(mod p). Comme zp # xq, cela signifie que p | p — xg. Si p est un facteur de n, cela
implique que zp — 2 est non inversible modulo n (car pged(zp — zg,n) > 1) et donc
que le calcul de A échoue dans Z/nZ. Le point P + @ n’est donc pas défini sur E(Z/nZ).
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LEMME 2 Soit P un point de la courbe E(F,) tel que [2]P = O. Alors, sip | n, le point
[2)P n’est pas défini sur E(Z/nZ).

De la méme maniere, si [2]P = O sur E(F,) on sait que yp = 0 (mod p). Si p est un
facteur de n cela signifie que yp est non inversible modulo n et donc que [2]P n’est pas
défini sur E(Z/nZ).

Les deux lemmes précédents nous permettent de conclure que si 'on connait k& tel que
[k]P = O sur E(F,), effectuer ce calcul sur E(Z/nZ) peut suffire & faire apparaitre un
terme non inversible qui permettra de déduire un facteur de n. Il ne suffit pas obligatoi-
rement, par exemple lorsque le terme non inversible est nul modulo n.

6 Une approche pratique de I’algorithme ECM

Nous venons de parcourir ’essentiel de la méthode. Nous allons maintenant présenter un
algorithme qui permettra de la mettre en oeuvre.

6.1 L’algorithme

L’algorithme que nous allons étudier est donné en Figure 5. Le choix correct de la borne
B est décrit au paragraphe 6.3.

Nous allons tacher de décortiquer cet algorithme étape par étape.
Lignes 1 a 2

La premiere courbe sur laquelle nous allons travailler a pour équation y? = x> + 1. Nous
pouvons remarquer que cette courbe est non singuliere puisque A = —16 - 27 = —24 . 33
et que N est supposé premier avec 6 = 2 - 3. Le premier point choisi est P = (0,1).
Remarquons que ce point appartiendra toujours aux courbes dont I’équation est du type
y? = 2% + azx + 1 et ce, quelle que soit la valeur de a. C’est pour cette raison que deés
que nous changerons de courbe, nous choisirons toujours ce point pour commencer les
calculs.

Dans la suite 4 sera un pointeur parcourant [0, k].
Lignes 3 a 5

Lorsque i > k, tous les nombre premiers plus petits que la borne B choisie ont été par-
courus. On choisi alors une nouvelle courbe elliptique, on réinitialise le point P & (0, 1)
et on recommence.

Lignes 6 a 8

Le nombre ¢ est initialisé a la valeur du nombre premier en position ¢ dans la table
pré-calculée.

Le nombre [ permet d’effectuer le calcul sur ¢; en ligne 8. A la fin de la boucle, nous
aurons q; = ¢° avec s tel que ¢°~! <1 < ¢°, cest-a-dire ¢; < B < ¢ - ¢;. Autrement dit,
q1 est la plus grande puissance du nombre premier ¢ plus petite que B. Nous noterons
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ALGORITHME 6.1 (ECM) Soit N un entier composé, premier avec 6
et B une borne correctement choisie. L’algorithme proposé trouve
un facteur p de N si le cardinal de E(F,) est B—superlisse. Il
suppose 1’existence d’une table pré-calculée p[l],...,p[k] de tous
les premiers jusqu’a B.

[Initialisation de la courbe]
1. a0 et soit F la courbe y?> =23 +ar+1

[Initialisation du point]
2. P—(0,1) et i <0

[Nombre Premier suivant]

3. i+—i+1

4. Si 1>k

5 a+—a+1 et aller & [Initialisation du point]
6. Sinon

7. q<pli], ¢ —qet l—|B/q]

[Multiplication du point]

8. Tant que ¢q; <[, Faire g1 «<—q-q1

9. Calculer P « [q1|P

10. Si le calcul réussit, aller & [Nombre Premier suivant]

[Fin]

11. Le calcul a échoué. Soit a 1’élément non inversible.
12. g = pgcd(a, N)

13. Si g < N, afficher g et terminer

14. Sinon, faire a<«-a+1 et aller a [Initialisation du point]

Fia. 5 — L’algorithme de factorisation ECM de Lenstra

cette puissance s;.
Lignes 9 a 10

C’est le point central de ’algorithme, ou on effectue les additions successives du point
P. Nous avons supposé que le cardinal m de E(F,) est B—superlisse. Décomposons m en
produit de puissances premieres :

. s n
m—pl t e 'p,’,.r

Dans I’algorithme, nous calculons progressivement le point :

[p[1]°* - ... - p[k]**]P

Le choix des puissances s; nous permet d’affirmer que :

prteepd | [T R

et donc, grace au théoreme de Lagrange, que :
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p(1]| p[2] pli] plk]| avec p[k] le plus grand premier plus petit que B

FiG. 6 — La table pré-calculée de tous les premiers plus petits que B

[p(1)**- ... - plk]**]P =0

Il est tres probable que l'algorithme s’arréte avant d’arriver a une telle valeur. Il suffit
pour cela que tous les premiers présents dans la décomposition de m soient présents dans
la décomposition du facteur multiplicatif du point P.

Si nous avions tout simplement appliqué la méthode théorique, nous aurions calculé
[B!]P. Le calcul de ce point nous aurait amené & effectuer un certain nombre de calculs
inutiles, i.e. calculer par exemple [p[i]’] P ol t > s;.

Lignes 11 & 14

Si le calcul précédent a échoué, nous avons forcément trouvé une valeur o non inversible
modulo V. Si cette valeur est plus petite que N nous pouvons faire apparaitre un facteur
non trivial de N grace a un calcul de pged. Dans le cas contraire nous choisissons une
nouvelle courbe elliptique, réinitialisons le point P & (0,1) et recommengons.

6.2 Une légere modification

Nous pouvons constater que ’algorithme que nous venons de présenter peut étre accéléré,
au prix d’'un besoin en taille de stockage plus grand. Notre version de 1’algorithme
conserve la méme valeur de B pendant toute la durée de son exécution, I’ensemble des va-
leurs successivement prises par g; peuvent alors étre stockées une bonne fois pour toutes,
et réutilisées pour chacune des courbes que nous allons parcourir. L’algorithme modifié
est présenté en Figure 7.

Dans la nouvelle version de ’algorithme, nous avons tout simplement remplacé ¢; par un
tableau ¢1[] qui conserve I’ensemble des valeurs possibles prises par ¢;. Nous avons aussi
supprimé la variable ¢ qui était devenue inutile.

6.3 Le calcul de la borne B et la complexité de P’algorithme

Dans la premiere version de la méthode ECM, nous n’avons donné aucune information
sur l'ordre de grandeur de B. Nous présentons ici un théoreme qui permet d’en trouver
la valeur optimale.

THEOREME 3 (Canfield, Erdés, Pomerance) Soit :

P(z,y) = | {n < x,n est y-lisse} |
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ALGORITHME 6.2 (ECM modifié) Soit N un entier composé,
premier avec 6 et B une borne correctement choisie. L’algorithme
proposé trouve un facteur p de N si le cardinal de E(F,) est
B—superlisse. I1 suppose 1l’existence d’une table pré-calculée
p[l],...,plk] de tous les premiers jusqu’a B.

[Initialisation du tableau de puissances premiéres]
1. Pour ¢ allant de 1 & k Faire

2. qi] < pli] et I[i] — [B/pli]

3. Tant que q1[i] <I[i], Faire qi[i] — p[i] - ¢1]7]

[Initialisation de la courbe]
4. a+ 0 et soit F la courbe y? =2 +azx+1

[Initialisation du point]
5. P« (0,1) et i< 0

[Nombre Premier suivant]

6. i—i+1
7.81i>k
8. a<a-+1 et aller a [Initialisation du point]

[Multiplication du point]
9. Calculer P« [q[i]] P
10. Si le calcul réussit, aller a [Nombre Premier suivant]

[Fin]

11. Le calcul a échoué. Soit « 1’élément non inversible.

12. g = pgcd(a, N)

13. 8i g < N, afficher g et terminer

14. Sinon, faire a<«a+1 et aller a [Initialisation du point]

F1a. 7 — L’algorithme de factorisation ECM de Lenstra modifié

Si nous posons u = Inz/lny, alors :
b(a,y) = zu o)

de maniére uniforme pour x — oo et si (Inx) < u < (Inz)3= pour un certain € € ]0, 1].
En particulier, si nous posons :

L(SL') _ evlnwlnlnm
alors :
(x, L(x)") = xL(z) /2ol
ot o(1) est un terme qui tend vers 0 lorsque x tend vers l'infini.

Nous avons vu que concernant la méthode ECM, nous cherchions & trouver un groupe
E(]Fp) dont la cardinalité serait B-superlisse. Si nous notons g; > g2 > ... les facteurs
premier de l'ordre du groupe E(F,) lalgorithme fonctionne la plupart du temps lorsque
g1 < B. En effet, remarquons que si la multiplicité d’un de ces facteurs dans l'ordre du
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groupe est trop élevée, 'algorithme ne donnera aucun résultat. Nous allons considérer
(voir [3] p.6) que cette éventualité reste négligeable et donc que I'algorithme ECM reste
efficace si on se limite & chercher un groupe E(F,) d’ordre B-lisse.

D’apres le théoreme de Hasse, il y a environ p points sur E. On peut alors s’attendre
& ce que cette cardinalité soit L(p)®-lisse avec une probabilité L(p)~1/ () +e(1) Sj nous
fixons B = L(p)?, une courbe sera B—lisse avec une probabilité L(p)~1/(2a)+e() 1] fau-
dra donc en moyenne L(p)l/ (2a)+o(1) courbes pour en trouver une adéquate (c’est une loi
géométrique, autrement dit une loi du temps de premier succes). En considérant que nous
effectuerons environ B opérations par courbe (comme pour la méthode p— 1 de Pollard),
il faudra environ L(p)*t1/(2@)+e(1) gpérations au total. Cette fonction est minimale pour
a=1/ V2. Dans cette optique, nous constatons que la meilleure borne B possible est
L(p)Y/ V2 La complexité de I'algorithme sera donc de 'ordre de L(p) V2+o(1) opérations
de groupe.

Comme le nombre p n’est pas connu a priori, il est encore difficile d’évaluer la borne B.
Si on considere p ~ v/ N, on obtient :

Lp)'/V? = eXp\/1/2~ln\/N~lnln\/N

= expy/1/4-InN-In(1/2-InN)
exp \/1/4~1nN ‘(InlIn N —1n2)
L(N)1/2

On pourra finalement choisir

B = L(p)*/V? =~ L(N)/?

pour obtenir une complexité en

O(elV2 o) VipTTip)

En écrivant la complexité sous cette forme, on constate que 'algorithme n’est pas sensible
a la taille de N mais plutot a la taille de p, le plus petit facteur premier de N. On
considérant une fois encore p ~ v/ N, cette complexité peut s’écrire :

O(e(lJro(l))\/ln Nlnln N)

7 Le calcul du point [k]P

Dans ce paragraphe nous étudions plusieurs algorithmes de multiplication de point sur
une courbe elliptique. Leur complexité est donnée en terme de nombre moyen d’addition
de points (A) et de doublement de points (D).

7.1 La Binary Method

La premiere méthode est la plus simple. On considere la décomposition binaire de k (en-
tier de [ bits).
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ALGORITHME 7.1

ENTREE : Un point P et un entier de [ bits k= ZE;B k27
SORTIE : Q = [k]P

1. Q<0

2. For j=1—1 downto 0

3. Q—[2Q

4 If kj=1 then Q —Q+P
5. Return @

F1G. 8 — Binary Method

Pour en comprendre le principe, considérons le cas [ = 4. On a :

k= 23ks + 2%ko + 2k1 + ko

D’apres la loi de Horner, on a :

(k] P [23k3 + 2%ko + 2k + ko] P

= [2J([2]([2ks] P + [k2] P) + [k1]P) + [ko] P

En suivant I'algorithme pas a pas, on a :

— Apres j =3:Q = [ks]P

— Apres j =2 : Q = [2k3] P + [ks] P

— Aprés j =1:Q = [2]([2k3] P + [k2] P) + [k1]P

— Apres j=0:Q = [2)([2]([2k3]) P + [k2] P) + [k1]P) + [ko] P

On a donc a la fin de I’algorithme @ = [k]P.

Si W est le nombre de 1 dans la décompositions binaire de k, cette méthode requiert
W additions et | — 1 doublements. En considérant qu’en moyenne W = /2, le nombre
estimé d’opérations sur la courbe est [A + 0.5(D, soit 1, 5] opérations.

7.2 La m-ary Method

Cette méthode est une généralisation de la précédente. Elle considere un développement
de k en base m = 2". Le cas précédent correspond a r = 1.

L’initialisation est claire, on a P; = [¢|P.
Donnons a nouveau un exemple pour d = 4. On a :

k = ksm?® + kam?® + kym + ko

D’apres la loi de Horner :
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ALGORITHME 7.2

ENTREE : Un point P et un entier k= 25;3 kjmJ
avec k; € {0,1,...,m — 1}
SORTIE : Un point Q = [k]P

[Initialisation]

1. P« P

2. For i =2 downto m—1 P« P,_1+ P (On a P, =[i|P)
3. Q0.

[Boucle principale]

4. For j=d—1 downto 0

5 Q < [m]Q (nécessite r doublements)
6. Q— Q+ Py,

7. Return Q

Fic. 9 — m-ary Method

K]P = [ksm®+ kam? + kym + ko P
= [mJ([m]([ksm]P + [k2] P) + [k1] P) + [ko] P
= [m]([m]([m]Px, + Pr,) + Pr,) + P, car [i]P =P

En suivant la boucle principale de I’algorithme, on obtient :
— Apres j =3:Q = Py,

— Aprés j =2: Q = [m]Px, + P,

- ApI‘éS Jj= 1: Q = [m]([m}Pks + Pk2) +Pk1

- Aprés J=0:Q= [m]([m}([m]Pks + sz) + Pk2) + Pko

A la fin de Palgorithme @ = [k]P.

L’initialisation requiert m — 2 additions, la boucle principale en requiert d. A ceci, il faut
rajouter (d — 1)r doublements. Nous obtenons comme complexité (m — 2+ d)A + ((d —
1)r)D.

8 Comment paralléliser ’algorithme

8.1 Mise en parallele des calculs d’inverses

Nous avons vu au paragraphe 4 que chaque addition ou doublement de point requiert une
inversion modulaire. Dans l’algorithme de Lenstra, toutes les opérations (et donc toutes
les inversions) se font modulo le méme N et ce, quelle que soit la courbe sur laquelle sont
faits les calculs. L’optimisation proposée par P. Montgomery profite de cette remarque
pour permettre a ’algorithme de réduire le nombre d’inversions effectuées en travaillant
sur plusieurs courbes en parallele.

Voici I'explication de 'algorithme 8.1 :
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Lignes 1 a 3

A la fin de cette phase, on a clairement ¢; = a1 -ag-----a; pour i =1,2,..., k.
ALGORITHME 8.1 On considére un entier N et k entiers ai,...,ax
non divisibles par N. A sa sortie, cet algorithme fournit les
inverses by,...,b; des a; quand cela est possible. Dans le cas

contraire il fournit un facteur non trivial de N.

[Calcul initiall

1. C1 < a1

2. Pour i =2,...,k Faire
3. ¢; < Ci—1 - a; mod N

[Utiliser algorithme d’Euclide]
4. Calculer (u,v,d) tel que uck +vN =d avec d = pgcd(cg, N)
Si d=1 aller a [Calcul des inverses]
Si d= N Faire

d «+— pgcd(a;, N) pour i =1,...,k jusqu’a ce que d > 1
Afficher d comme un diviseur non trivial de N et terminer

0 N o »

[Calcul des inverses]
9. Pour it =k, k—1,...,2 Faire
10. b; «— uc;—1 mod N
11. u +— ua; mod N
12. b1 —Uu
13. Afficher les b; et terminer

Fi1G. 10 — Calcul d’inverses modulaires en parallele
Lignes 4 a 8

C’est le seul calcul d’inverse que nécessite cet algorithme pour calculer les k inverses
nécessaires. Trois cas peuvent se présenter :
—Sid=1lona:

1 _1_ 71....

u=c, =(ar---ap) =a) -a;'  (mod N)

— Sid = N, cela signifie que N divise ay - --- - ay. Comme aucun des a; n’est divisible
par N, il existe forcément un a; tel que 1 < pged(a;, N) < N. Ce pged est un facteur
non trivial de N. On Daffiche avant de terminer I’algorithme.

— Sil < d < N, on a trouvé un facteur non trivial de N que I'on affiche avant de terminer
I’algorithme.

Lignes 9 a 13
Le premier passage dans la boucle permet de calculer by. En effet :

b, = ucy, = (af1~-~--a,;11 -a;l)-(al---~~a;€,1) Ealzl (mod N)

Le nouveau u calculé vaudra ensuite :

21



u<—uakza;1--~-~a,;_11~a;1-ak:afl---nalz_ll (mod N)

Un simple récurrence permet de constater qu’a I’étape 4 de la boucle, on calcule b; = a; 1

(mod N) et u=aj;*----- a;’',. A laligne 13, on peut afficher tous les b; = a; ' (mod N)
pouri=1,..., k.

8.2 Avantage de la méthode

Nous avons vu au paragraphe 4 que pour additionner deux points P et @ il faut au total
une inversion et deux multiplications modulaires lorsque P # @, soit une inversion et
trois multiplications modulaires lorsque P = ). Nous allons considérer que K multi-
plications sont équivalentes & une inversion. D’apres [2], lorsqu’on utilise 'amélioration
proposée par Lehmer (ce qui est le cas de la librairie utilisée pour notre implémentation),
on obtient K ~ 8. Nous considérerons donc qu’'une inversion (c’est-a-dire un calcul de
pged étendu) est équivalente en terme de temps de calcul a huit multiplications.

Pour calculer k inverses, 'algorithme 8.1 nécessite une inversion et environ 3k multi-
plications, soit I’équivalent en temps de calcul de 3k + 8 multiplications. Sans utiliser
cet algorithme, il faudrait k& inversions, équivalentes a 8k multiplications. L’avantage de
la méthode est évidente puisqu’il suffirait d’utiliser £ = 2 (c’est-a-dire d’utiliser deux
courbes en paralléle) pour commencer accélérer les calculs d’inverses.

En pratique, pour que cette accélération soit assez importante, on choisira k > 10.

9 Une deuxieme phase pour P’algorithme

9.1 L’objectif et I’idée

La 2eme phase que nous allons proposer ici permet de réduire la condition sur 'ordre m
du groupe E(F),) a la suivante : plutot que de considérer que m doit étre B—superlisse,
il suffira que m s’écrive sous la forme f - ¢, ou f serait B—superlisse et ¢ un premier
compris entre B et B2. Il est clair que dans ce cas, m est B2 — superlisse et qu’il suffirait
de choisir B? & la place de B dans I’algorithme précédent. Mais nous avons vu que le
temps passé sur chaque courbe est sensible a la taille de B qu’il vaut mieux garder assez
petit, c’est tout I'intérét de cette deuxieme phase.

A la fin d’un calcul effectué sur une courbe a l'algorithme précédent et s’il ne s’est pas
terminé, nous avons calculé le point [p[1]®* - - - - - p[k]**] P. Nous ne supposerons plus que
m | p[1]°* - --- - p[k]®* mais plutdt que f | p[1]®* - - - p[k]** ol f est tel que m = f - ¢
avec ¢ un premier plus grand que B. En d’autres termes, nous supposons ici que f est
Bi-superlisse o By sera notre ancien B. Le nombre ¢ sera compris entre By et Bs, ou
Bs est une nouvelle borne utile pour la deuxiéme que nous présentons ici.

Si nous notons P « [p[1]** - --- - p[k]**]P, il nous reste donc & calculer [¢]P. 11 suffit
pour cela de calculer successivement [q]P pour ¢ parcourant les premiers entre B et
Bs. L’algorithme que nous allons voir dans le paragraphe suivant propose une astuce qui
nous permettra de remplacer de lourds calculs de doublement de points par de simples
additions.
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ALGORITHME 9.1 (ECM 2&me phase) Soit N un nombre composé,

By et By deux bornes bien choisies (ot Bj correspond & notre
précédent B). Cet algorithme trouve un facteur p de N si

m = #E(F,) est égal & un produit f - ¢, ou f est Bj-superlisse
et ¢ est un premier plus petit que Bs. Nous avons calculé au
préalable un tableau p[l],...,p[k1] de tous les premiers jusqu’a

B; ainsi qu’un tableau d[1],...,d[ks] des différences entre les
premiers successifs allant de Bj & Ba, i.e. d[i| = plk1 + 4] — p[k1 +
i — 1] pour ¢ € [l,ks]. Les calculs sont effectués sur la courbe
2=z +ar+1.

Si la premiére phase n’a donné aucun résultat, nous avons obtenu
un point P a la fin des calculs effectués sur une courbe.

[Calcul initiall

1. Pour 7 allant de 1 & ko Faire
2. Q] « [dli]]P

3. P~ [p[k]]P et i <0

[Boucle principale]

4. i+—i+1

5. 8i i > kg, faire a « a + 1 et retourner a [Initialisation du
point] dans 1’algorithme 6.2.

6. Essayer de calculer Q[i]|+ P

7. Si le calcul réussi aller a [Boucle principale]

[Fin]

8. Le calcul a échoué. Soit o 1’élément non inversible.

9. g =pgecd(a, N)

10. Si g > N, faire a+«a+1 et aller a [Initialisation du point]
dans 1’algorithme 6.2.

11. Sinon afficher g et terminer

Fi1G. 11 — Une deuxiéme phase pour l'algorithme ECM

9.2 La deuxieme phase de I’algorithme ECM

Le deuxieme stage de 'algorithme est présenté en Figure 11.
Détaillons cet algorithme.

Ligne 1

Nous essayons de factoriser NV en posant B = Bj. Si l'algorithme trouve un facteur de N
le tour est joué. S’il n’en trouve pas apres avoir effectué tous les calculs sur une courbe,

nous appliquons la deuxieme phase avant de changer éventuellement de courbe.

Lignes 2 a 4

Nous calculons un tableau de points Q[i] et un point initial P. Nous verrons dans la
suite comment les exploiter. Remarquons simplement que les différences entre nombre
premiers d[¢] sont de petits nombres, les doublements de points s’effectuent donc tres ra-
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pidement. Le doublement effectué en ligne 4. est le seul doublement de point un peu lourd.
Lignes 5 4 8

La premiere fois qu’on passe par cette boucle, on essaie de calculer Q[1]+ ﬁ, c’est a dire :

Q]+ P

[d[1]]P + [p[k:]] P
= [plk1 + 1] = p[k1]]P + [p[k1]] P
= [plk1 +1]]P

Nous avons remplacé un lourd doublement de point par une simple addition! Ainsi,
en passant successivement par cette boucle et en calculant Q[i] + P, on calcule en fait
[[plk1+1]] P, [p[k1+2]] P, . . ., [p[k1+k2]] P. Sile nombre premier ¢ que nous avons considéré
au départ est bien compris entre By et Bs, un de ces résultats correspondra forcément a

[q]P.
Lignes 9 a 12

La fin de ’algorithme est exactement la méme que dans la phase précédente.

9.3 Le choix de B; et By pour la deuxieme phase

Pratiquement il semble judicieux de choisir la méme valeur pour B que celle choisie pour
l’algorithme a une seule phase. La valeur de By déterminera le temps que ’on passe dans
la phase 2 de I'algorithme, i.e. de la taille de k3. On peut remarquer que ks correspondra
au nombre de premiers compris entre By et Bs soit approximativement :

W B B,
2" B, B

Selon [5], un bon choix expérimental est By &~ 100 - Bj.

10 Une deuxieme phase du type Paradoxe des anni-
versaires

10.1 Explications préliminaires

Il existe plusieurs alternatives a la phase 2 proposée au paragraphe 9. Celle que nous
allons étudier ici fut proposée par Richard P. Brent dans [2].

A Tissue de la phase 1, nous avons a notre disposition un point

Q = [p[1)** - - - - - p[2]**]P. Nous allons considérer le groupe cyclique H engendré par Q.
Soit f : H — H une fonction pseudo-aléatoire. Construisons (de maniere analogue & la
méthode rho de Pollard) la suite de point suivante :

{Q1 = Q
Qiv1 = f(Q;) pouri=2,...,r
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ALGORITHME 10.1 Soit N un nombre composé. Au début de cet
algorithme, nous disposons d’un point (), d’une borne r et d’une
fonction f pseudo-aléatoire.

[Calcul initiall
1. Q1+ Q
2. Pour ¢ =2,...,r Faire

3. Qi+ f(Qi-1)

[Calcul de d]

4. d—1

5. Pour t1=1,...,7—1

6. Pour j=4i+1,...,r

7. d—d-(x; —x;) mod N

[Test]

8. g« pgcd(d, N)

9. 811 < g < N, afficher g et terminer. Sinon, retour a la
phase 1 de 1’algorithme.

Fi1G. 12 — Une deuxieme phase du type paradoxe des anniversaires

Choisissons par exemple :

F(Qi) = 20Q; avec probabilité 1/2
Y7 2Q; +Q avec probabilité 1/2

Les points 1, @2, . . ., @, que nous venons de générer peuvent étre considérés comme des
points aléatoires de H, le colit de ce calcul est en O(3r/2) opérations de groupe. Notons
Q; = (z;,y;) et calculons :

r—1 r
d=1] II i —wj) mod N
i=1 j=i+1

Le calcul de d requiert %2&71) multiplications modulaires.

Si pour un certain ¢ et un certain j tels que ¢ < j <7 on a Q; = Q; dans E(F,), alors
p | d. Pour trouver p, il suffit alors de calculer pged(d, N).

La probabilité que p | d est égale & la probabilité qu’au moins deux des points parmi les r
considérés soient égaux dans E(F,). C’est ici qu’intervient le paradoxe des anniversaires.
Approximons le nombre de points de H par le nombre de points de E(F,), que nous
approximons & son tour par p (en utilisant le théoréme de Hasse). Nous savons que, pour
r << p nous avons :

-2
Prob(p | d) ~ 1 —exp (—%> ,

ot Prob(p | d) est la probabilité que p divise d.
Choisir de définir :
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r—1

i=1]
i=1

revient a identifier tout point de H avec son inverse, et donc a diviser ’ordre du groupe
par deux. La probabilité de succes est alors ramenée a :

(x; — x;) mod N

j=i+1

2
Prob(p | d) = 1 —exp (—>
p

10.2 L’algorithme

L’algorithme est présenté en Figure 12. La fonction f peut étre celle décrite au paragraphe
précédent.

11 Une (autre) deuxiéme phase du type Paradoze des
anniversaires

11.1 Le déroulement de la deuxieme phase

Il existe plusieurs alternatives a la phase 2 proposée au paragraphe 9. Celle que nous
allons étudier ici fut proposée par Richard P. Brent dans [3]. Dans ce paragraphe nous
noterons Bs = w(Bsy) — 7(B1), le nombre de premiers entre By et Bs, ces deux derniers
entiers étant définis au paragraphe 9.

A Tissue de la phase 1, nous avons a notre disposition un point
Q=[p[1]*----- p[2]°*¥]P. Considérons aussi un parametre entier e et un tableau de taille
T de points Q; tels que :

Q; =[¢]Q pour j=1,....T

Le nombre g; pourra étre calculé de la fagon suivante :

qg; =ko+kij

ou kg et ki sont deux nombres pseudo-aléatoires de taille raisonnable.

Générons encore |Bs/T| nouveaux points Q, = [2°*]Q. Pour chacun de ces points
nous vérifions si Q = +@; pour tout j de 1,...,7". Si nous notons Qr = (Tx, Jx) et
Q; = (z;,y;), il suffit de calculer pged(Ty — x;, N). Il est ainsi éventuellement possible
de faire apparaitre un facteur non trivial de N.

L’algorithme est proposé en Figure 13.

11.2 Implémentation et chances de succes

Pour réaliser cet algorithme il suffira de stocker O(T') points. En effet il n’est pas
nécessaire de conserver les @i, le test pouvant étre effectué au fure et a mesure.
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ALGORITHME 11.1 Soit N un nombre composé. Au début de

cet algorithme, nous disposons d’un point (), de deux nombres
aléatoires ko et ki. Le nombre T est choisi tel que T =~ +/Bgs,
avec B3 &~ m(Bz2) — m(B;1). Le nombre e est choisi comme proposé au
paragraphe 11.2.

[Calcul du tableau de points]
1. q1 < ]{30

2. Pour j=1,...,T Faire

3. @ —aq+t+k, @2=4q

4. Q< [q2]Q

[Test]

5. q3 « 2°

6. Q—Q

7. Pour k=1,...,T

8. Q< [g:]@Q

9. Pour j=1,...,T Faire

10. Si 1 < pged(zrg — zq,,N) <N, afficher le pgcd et sortir.

F1a. 13 — Une deuxiéme phase du type paradoxe des anniversaires

Selon [3], il faudra choisir T' le plus grand possible (de l'ordre de v/B3). Nous effectuons
alors environ B3 comparaisons de points, multiples du point Q.

A la fin de la premiere phase de l'algorithme, si aucun facteur n’a été trouvé, nous avons
calculé :

Q= [p(1]**---- - p[2*]P

avec pi < By < pi*t!. Notons g l'ordre de E(F,) et g1 > g2 > ... ses facteurs premiers.
Supposons que g3 < B, et que la puissance de ¢g; dans la décomposition de g est seule-
ment de 1. Dans ce cas, & la fin de la premiere phase, notre point ) est un multiple du
point [L]P.
Dans la deuxiéme phase nous calculons deux tableaux de points du type [n]@ et [n/]Q.
Si|n£n'|est un multiple de g1, Alors le point R = [|(n+n)(n—n")|]Q est un multiple
du point [g]P. Dans ce cas, la deuxiéme phase de I’algorithme peut nous permettre de
trouver un facteur de n.

Dans I'algorithme 11.1 nous avons n = ¢§ et n' = g° (avec g = 2%). On a alors :
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gi|ln £ 7| a1||(n —n")(n + )|
a1|In? —n'?|
ailla2 — @]

que — =0 (mod g)
(¢j/@)* =1 (mod g1)

t et

Or, le nombre de solutions de 1’équation z2¢ = 1 (mod g1) est pged(2e,g; — 1) (voir

Annexe B). En choisissant e comme le produit de petits premiers, nous augmentons les
chances de réussite de la deuxieéme phase de 'algorithme. Il ne devra pourtant pas étre
choisi trop grand, le temps de calcul en dépend fortement.

En pratique, Richard P. Brent (dans [3]) conseille de choisir e dans parmi {1, 2, 3, 6,12, 24, 30}
sous la contrainte 32e < T'. Il propose aussi de choisir By =~ 100- By, afin de ne pas passer
plus de temps sur la deuxieme phase de 'algorithme que sur la premiere.

12 Une réalisation de P’algorithme ECM

12.1 Les différentes versions de notre implémentation

L’évolution de notre implémentation de 1'algorithme ECM ressemble a la progression de
ce rapport. La premieére étape fut de réaliser la phase 1 de ’algorithme sans amélioration,
exception faite de la binary method utilisée pour sommer et doubler des points. Le code
correspondant est situé dans le répertoire algo_ecm. Le fichier ecm_fact.c implémente
lalgorithme ECM proprement dit. Le fichier ecm_1ib.c implémente les fonctions liées
aux courbes elliptiques utilisées dans ecm_fact.c. Le fichier ecm_1ib.h définit un cer-
tain nombre de variables et de constantes qui peuvent étre modifiées dans certains cas
trés particuliers (par exemple si le facteur cherché est particulierement grand). Cette
répartition restera la méme pour les nouvelles versions de I'algorithme.

La deuxieme version implémente la deuxiéme phase décrite au paragraphe 9. Elle se si-
tue dans le répertoire algo_ecm_with_second_phase . Une évolution importante de cette
version se situe dans le répertoire algo_ecm_parallel . La méthode proposé par Mont-
gomery (décrite au paragraphe 8) accélere la phase 1 de l'algorithme. Le gain en temps
est assez remarquable.

La deuxieme phase est alors successivement remplacée par les deux phases de type pa-
radoxe des anniversaires. La premieére (dans le répertoire algo_ecm_paradox ) n’a pas
donnée de tres bon résultat. La deuxieme en revanche est celle qui nous a semblé la plus
rapide. C’est cette derniere version que nous utilisons aujourd’hui.

Pour utiliser cette version de l'algorithme ECM, il faut se placer dans le répertoire
algo_ecm_paradox2 . Le nombre & factoriser doit se trouver dans un fichier (nommé par
exemple number.txt). Si nous supposons que le facteur cherché fait 25 chiffres en base
10, la commande qui permettra de factoriser le nombre situer dans le fichier number . txt
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sera :

./ecm_fact number.txt 64100 6410000

Le programme ne s’arréte que lorsqu’il trouve un facteur.

12.2 Quelques résultats expérimentaux

De nombreuses publications choisissent la deuxieéme borne By de telle maniere que le
temps passé dans la deuxieme phase soit environ deux fois plus petit que celui passé
dans la premiere (voir [3], page 12). Si tel doit étre le cas, la borne Bs devra étre choisie
telle que By = 10 - By pour notre implémentation (alors que la version implémentée par
Richard P. Brent se contente de By & 100 - By). Pour donner un ordre d’idée, nous avons
comparé certaines de nos moyennes avec la méthode ECM telle qu’elle est implémentée
dans Maple6. Le tableau ci-dessous présente certains de nos résultats.

Taille du
facteur (en Notre
nombre de implémentation Maple Pollard p — 1 Pollard p
décimales)
14 4.87 23.7 ~ 20 ~ 40
16 10.9 224
17 44.5 306
18 101 411
19 102 458

Comparatif de performances - Temps nécessaire pour trouver
un facteur (en secondes) sur un Pentium IIT & 1.5 GHz

La premiere ligne nous permet de comparer la méthode ECM avec les deux méthodes de
Pollard (implémentées par nos soins . ..). Les résultats proposés ici sont optimistes (pour
les méthodes de Pollard) en ce sens que nous n’avons jamais laissé I’algorithme tourner
plus de dix minutes par chiffre & factoriser. Lorsque le facteur cherché est de 'ordre de
14 chiffres en base dix, environ trois chiffres sur quatre ont pu étre factorisés avec les
méthodes de Pollard.

Nous avons aussi testé U'efficacité de la deuxieme phase de notre algorithme. Les résultats
n’ont pas été aussi concluants que nous l’avions espéré. Le tableau ci-dessous permet
de constater que la deuxiéme phase (utilisée avec By = 10 - By) augmente sensible-
ment le temps nécessaire pour trouver un facteur. En revanche les « records »de notre
implémentation ont parfois été trouvés grace a cette optimisation.
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Taille du Nombre de sans deuxieme
facteur (en By =10- B, By, =100 B;
. tests phase
bits)

20 100 1.127 1.586 1.703

30 100 9.162 13.021 17.805

40 100 1m50 2mb50 6m8

50 100 17m41 19mb5 40mb57

80 10 361mb57 460m57 582m11

Comparatif des performances en fonction des parametres des différentes phases

La dernieére ligne de notre tableau n’est cependant pas tres significative. Nous avons com-
mis l'erreur de ne pas faire nos tests sur les méme chiffres pour les différentes expériences.
Lors de la factorisation des 10 chiffres de 80 bits avec deuxieme phase (B2 = 10 - By),
Pavant dernier chiffre n’a pu étre factorisé qu’apres environ 3 heures. Il fausse donc nos
résultats puisque qu’aucun nombre similaire n’était venu géner les tests effectués sans
deuxieme phase.

Et pour finir ..
Nous avons factorisé entierement le onziéme nombre de Fermat (Fy; = (22)1 + 1),

Fip = 319489 - 974849 - 167988556341760475137 - 3560841906445833920513 - pse4

ou pse4 est un nombre premier de 564 chiffres. Les plus grands facteurs premiers trouvés
par notre implémentation faisaient 30 chiffres (trouvé en 8 heures grace & la deuxiéme
phase), 31 chiffres (trouvé en 33 heures), et enfin 32 chiffres (trouvé en 3 jours et demi).
Ces résultats on été obtenus sur un portable tournant & 1.8Ghz.

13 Conclusion

Nous avons décrit 'algorithme ECM et de nombreuses améliorations que nous pouvons
lui apporter. Ces dernieres sont indispensables lorsqu’on s’attaque a des facteurs de plus
de 30 chiffres. D’autre améliorations sont envisageables, nous n’avons pas pu les décrire
toutes. Il est par exemple possible d’utiliser d’autres formes que celle proposée par Weiers-
trass. Il est alors possible de choisir les parametres de la courbe de telle maniere que
Pordre du groupe sous-jacent soit divisible par 12.

L’algorithme ECM permet de factoriser sans effort des nombres dont un des facteurs
ferait entre 15 et 30 chiffres.
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A Tableaux de B;

Nous proposons ici les valeurs de B; en fonction de la taille du facteur cherché. Nous
n’indiquons pas le nombre attendu de courbes. Si I’algorithme ECM implémenté n’utilise
que la phase 1, le nombre de courbe moyen nécessaire avant de trouver un facteur est
de T'ordre de B;. Si une deuxieme phase est utilisée, ce nombre peut étre sensiblement
réduit.

taille de p en | Valeur maximum de B
nombre de
décimales

15 3’500
16 4’800
17 6’600
18 8’900
19 12’000
20 16’100
21 217400
22 28400
23 37400
24 49’100
25 64’100
26 837400
27 108’000
28 139’200
29 179’000
30 229’200
31 292’500
32 372’100
33 472’000
34 596’800
35 752’500
36 946’300
37 17186’800
38 17484’700
39 178527800
40 27306700
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B Une petite preuve mathématique

Nous avons utilisé dans le paragraphe 11.2 le fait que le nombre de solutions de I’équation

a —

(mod p) (8)

est pged(a, p — 1) avec p un nombre premier et « € {1,...,p — 1} . Démontrons cette
propriété :

X

Nous savons que Z, est un groupe cyclique. Soit g un générateur de ce groupe. Nous
allons considérer ¢ pour 7 € {1,...,p — 1} et chercher combien de ces ¢ permettent & g*
de vérifier I'équation 8. Nous avons :

(¢)*=1 (modp) & ¢*=1 (mod p)
< ia=0 (modp-—1)

Replagons nous dans Z. Le plus petit i tel que p — 1 | iav est :

ppem(a,p —1)
o
a-(p—1)
a - pged(a,p —1)
p—1
pged(a, p — 1)

i =

Les valeurs de i € {1,...,p— 1} telles que i - = 0 (mod p — 1) sont donc les k - iy pour
k € {1,pged(c,p —1)}. Il y a done pged(a, p — 1) solutions & I’équation 8.
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